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INTRODUCCION

Con la promulgacién de la Ley N° 7177/2023, Paraguay se une al creciente nimero de paises que
adoptan formatos digitales para documentos de portacion obligatoria, como la cédula de iden-
tidad vy la licencia de conducir. Esta tendencia plantea importantes desafios en el ejercicio de la
privacidad y otros derechos fundamentales.

Desde TEDIC, venimos advirtiendo sobre los riesgos de implementar politicas publicas con un
componente digital sin integrar en su desarrollo e implementacion evaluaciones de impacto en
materia de derechos humanos'. En este articulo, ofrecemos una sintesis de nuestras principales
preocupaciones, asi como algunas recomendaciones de pasos a seguir en el marco de la imple-
mentacion de esta politica.

1 Asamblea General (ONU). El derecho a la privacidad en la era digital. Informe del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos. A/HRC/39/29. 2018. https://documents.un.org/doc/undoc/gen/g18/239/61/pdf/g1823961.pdf
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Aunque la identidad digital promete eficiencia y conveniencia, su implementacion a nivel mundial
ha revelado riesgos significativos para la privacidad y la seguridad de los datos personales.

En México, mas de 20 organizaciones nacionales e internacionales se posicionaron contra la imple-
mentacién obligatoria de la Cédula Unica de Identidad Digital (CUID) ya que su implementacién no
contemplaba mecanismos para garantizar el derecho a la identidad legal y para evitar poner bajo
significativo riesgo la privacidad y seguridad de mas de 130 millones de personas. Asi también, no
se contemplaban mecanismos para evitar la vigilancia masiva y todavia mas, se planteaba condi-
cionar el acceso a servicios publicos a condicion de la tenencia y uso de la Cédula Digital, lo que
implicaria impactos desproporcionales en poblaciones vulnerables.

EnIndia, laimplementacién del sistema biométrico Aadhaar, vulneré la privacidad de la poblacién
y ocasiond restricciones masivas a servicios y beneficios estatales, profundizando la exclusion
social.

Jamaica, pais que también implementd un sistema similar a Aadhar, tuvo que adecuar su marco
normativo de proteccidn de datos antes. Sin embargo, su implementacion evidenci6 que se rete-
nian mas de 16 datos personales sin claro manejo del consentimiento.

Otros casos documentados también en Tlnez, Estonia, Marruecos, Per(, entre otros, ilustran las
complejidadesy desafios que enfrentan los paises al adoptartecnologias de identidad digital. Estos
ejemplos resaltan la necesidad de un enfoque equilibrado que proteja los derechos humanos de
las personas. Para Paraguay, es esencial estudiar estas experiencias internacionales, para desarro-
llar un marco legal y operativo que garantice tanto la eficiencia tecnolégica como la proteccién
integral de los derechos fundamentales de la ciudadania en el contexto del uso y promocién de la
cédula digital.

La organizacion Privacy International (Pl) define los datos biométricos como «<métodos automati-
zados que pueden reconocer de manera precisa a una persona basandose en sus caracteristicas
fisicas o de comportamiento”. A su vez, Pl también indica que “las tecnologias biométricas abarcan
una amplia gama, incluyendo el reconocimiento de huellas dactilares, de palma, facial, de patro-
nes de venas, del iris, de voz y otras manifestaciones corporales como el ADN y la dindmica del
tecleo, entre otros».

En tal sentido, el Alto Comisionado de las Naciones Unidas para los Derechos Humanos ha indi-
cado que es “preocupante que algunos Estados hayan emprendido enormes proyectos basados
en datos biométricos sin contar con las garantias juridicas y procesales necesarias” y, a su vez, ha
recomendado a los Estados que “velen por que los sistemas que emplean un gran volumen de
datos, incluidos los que implican la recopilacién y conservacion de datos biométricos, solo se uti-
licen cuando los Estados puedan demostrar que son necesarios y proporcionales para lograr un fin
legitimo”.



El ex Relator Especial de la ONU sobre la promocién y proteccion del derecho a la libertad de
opiniény expresion, Frank La Rue?, junto con Navi Pillay3, ex Alto Comisionado de la ONU para los
Derechos Humanos, han manifestado su inquietud respecto a las infracciones del derecho a la
privacidad causadas por la inadecuada proteccidn en el uso de tecnologias biométricas.

Martin Scheinin, quien fue Relator Especial de la ONU sobre la promocién y proteccion de los dere-
chos humanos y las libertades fundamentales en la lucha contra el terrorismo, advierte sobre los
riesgos asociados con el almacenamiento de datos biométricos en bases de datos centralizadas en
lugar de en documentos de identidad. Segln Scheinin, esta practica aumenta la vulnerabilidad de
los individuos y la seguridad de la informacién, y podria conducir a un incremento significativo en
las tasas de error a medida que se acumula mas informacién biométrica®.

Desde Privacy International sefialan cdmo estos sistemas pueden conducir a la exclusion de servicios
esenciales, el aumento del riesgo de robo de identidad y sistemas de vigilancia invasivos. Tal situa-
cién adquiere una dimension todavia mas delicada en contextos con un débil estado de derecho.

Por su parte, desde Access Now amplian su preocupacion a los casos donde la implementacion de
sistemas de identidad digital centralizados pueden conducir a la vigilanciay el perfilado exhaustivo
de las personas usuarias, violando la privacidad, ademas que generar exclusion en los casos que se
establecen cdmo obligatorios o con practicas que atentan contra la autonomia y el consentimiento.

Los riesgos asociados con el uso de identificadores biométricos, como huellas dactilares y esca-
neos del iris, en los sistemas de identidad digital amplifican el dafio ante posibles filtraciones, ya
que a diferencia de las contrasefias, no se pueden cambiar facilmente una vez comprometidosy,
ademas, son irrecuperables.

Por otro lado, poblaciones histéricamente marginadas, como personas refugiadas y personas
transgénero, podrian verse sumamente afectadas porla obligatoriedad de inscribirse en programas
de identidad digital que les fuercen a identificarse de forma diferente a su identidad, planteando
registros discriminatorios o digitalizando de forma violenta sus rasgos biométricos. Esto también
podria llevar a forzar el consentimiento y la autonomia de las personas a cambio de acceder a
servicios esenciales y derechos basicos atentando contra la dignidad humana.

En Paraguay, la implementacion de la Ley N° 7177/2023 se esta llevando a cabo en un ambiente
donde prevalece un entusiasmo excesivo por las soluciones tecnolégicas, a menudo denominado
‘hype tecno-solucionista’. Este enfoque puede descuidar consideraciones criticas en términos de
derechosy privacidad.

Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, Frank
La Rue* A/HRC/23/40. ONU. Abril, 2013.

UN News Centre, UN rights chief urges protection for individuals revealing human rights violations. ONU.

Estas preocupaciones también ya habian sido publicadas ante el anuncio de la posible incorporacién de registros biométri-
cos para ejercer el voto en contextos electorales en Paraguay: https://www.tedic.org/huella-dactilar-iris-y-reconocimien-
to-facial-identidad-que-no-se-puede-reimprimir/


https://www.tedic.org/huella-dactilar-iris-y-reconocimiento-facial-identidad-que-no-se-puede-reimprimir/
https://www.tedic.org/huella-dactilar-iris-y-reconocimiento-facial-identidad-que-no-se-puede-reimprimir/

La emision de la cédula de identidad civil en Paraguay esta a cargo de la Policia Nacional, lo cudl
genera una gran concentracion de datos personales en una misma entidad a cargo de la perse-
cucion de delitos y crimenes en el pais. La normativa paraguaya obliga a toda persona dentro del
territorio nacional a portar la cédulay faculta a la Policia a demorar personas sin que exista indicios
flagrantes de actuar ilicito.

Paraguay cuenta con histéricas deudas en la consolidacién de una democracia efectiva. La pobla-
cién paraguaya, segin datos del Barometro de las Américas del 2021, cuenta con altos niveles de
insatisfaccion a la democracia a la par que crecen los niveles de valoraciéon positiva de las fuerzas
militares en la opinion plblica. Todavia mas, existen datos que indican que al menos la mitad de la
poblacion, aceptaria un golpe de estado contrario al orden democratico.

Paraguay es el Unico pais del Mercosur que no ha separado la emision de documentos civiles de los
6rganos policiales3. La no separacion entre el manejo civil y los mecanismos de seguridad estable-
cen preocupaciones sobre el disefio del Estado.

Desde el 2018, con la ley de creacion del Ministerio de Tecnologias de la Informaciony Comunicacion
(MITIC) y posteriores resoluciones, se dio cuerpo a la existencia de un “Portal Unico de Gobierno
y Tramites en linea”, que se instituyd como un indexador de soluciones de gobierno electrénico,
apoyado por un sistema de intercambio de informacion con otras entidades.

Esta implementacion crecié en uso, incorporando la generacién de documentaciones cémo cer-
tificados de nacimiento, antecedentes policiales y judiciales, constancia de libreta de vacunacion,
grado académico, entre otros. En octubre del 2023, se registraban mas de 46.000 usuarios registra-
dos. Ademas, seglin proyecciones, se busca digitalizary simplificar 120 tramites en el marco de una
agenda digital del Estado.

En setiembre del 2023, el Congreso Nacional sancioné la Ley N° 7177/2023, que valida el formato
digital de los documentos de portacion obligatoria, entrando en vigor en octubre de dicho afio. El
proyecto no tuvo mucha socializacién ni audiencias para discutir sus implicancias. Sin embargo,
presenta varios aspectos técnicos y juridicos que requieren un analisis detallado.

La ley tiene como objetivo otorgar validez oficial al formato digital de los documentos de portacién
obligatoria, estableciendo la coexistencia de formatos digitales y fisicos. La autoridad de aplicacion
serd el MITIC, a través del Viceministerio de Tecnologias de la Informacion y Comunicacion.

Los sujetos obligados bajo esta ley incluyen también a las autoridades emisoras de documentos.
Concretamente:

Cédula de identidad emitida por el Departamento de Identificaciones, dependiente de la Policia
Nacional.

Cédula verde vehicular emitida por la Direccion del Registro de Automotores, dependiente de la
Corte Suprema de Justicia.

Licencia de conducir vehicular y la habilitacién vehicular emitidas por cada municipio
correspondiente.



La ley en cuestidn se encuentra en vigor, pero su aplicacion practica depende de una reglamenta-
cién adecuada que alin se encuentra pendiente. Esta ley establece un plazo de hasta dos afios para
la implementacién y reglamentacién, lo cual implica un periodo de transicién y ajuste para todas
las partes involucradas, situacién que atin no ocurrio.

Considerando que el Gobierno Nacional buscé incorporar la implementacion de esta politica a su
informe de logros de los 100 dias de gobierno, habilité el uso de la cédula de identidad y el registro
de conducir digital sin que exista una reglamentacion publicada por parte del MITIC. Esto se puede
ver, por ejemplo, al verificar que la actual plataforma aln no cuenta con una politica de privacidad
ajustada al marco normativo y las especificidades de la cédula de identidad digital. Por tanto, tal
rapidez en esta implementacion plantea preocupaciones sobre la manera en la cual se acuerda la
implementacion de este tipo de politicas en un sistema democratico.

La Ley N° 7177/2023 de Paraguay, que establece el formato digital de documentos de portacién
obligatoria, presenta importantes desafios legales y éticos en términos de proteccién de derechos
y privacidad. Esta legislacion debe ser analizada detenidamente a la luz de las normativas interna-
cionales de derechos humanos y proteccién de datos, como el Pacto Internacional de Derechos
Civiles y Politicos (PIDCP, Articulo 17) y la Convencién Americana sobre Derechos Humanos (CADH,
Articulo 11). Ambos instrumentos, ratificados por Paraguay, protegen contra injerencias arbitrarias
o ilegales en la vida privada, lo que es fundamental en la era de la identidad digital. La necesidad
de consentimiento informado y medidas de seguridad robustas para el manejo de datos perso-
nales es un pilar central de estas normativas.

En el contexto internacional, la jurisprudencia sobre proteccion de datos personales y privacidad
ha sido ampliamente desarrollada por entidades como el Tribunal Europeo de Derechos Humanos
y la Corte Interamericana de Derechos Humanos (Corte IDH, en adelante). Aunque la Corte IDH no
ha abordado especificamente los datos biométricos, sus decisiones han enfatizado consistente-
mente la importancia de proteger la privacidad y los datos personales. En este contexto, la Ley N*
7177/2023 debe implementar salvaguardas explicitas, incluyendo limitaciones en la recoleccién de
datos biométricos, proteccién contra accesos no autorizados y procedimientos para asegurar la
integridad y confidencialidad de estos datos. Asimismo, es crucial que se establezcan procedimien-
tos claros y accesibles para que las personas puedan corregir o eliminar sus datos personales.

La Ley también debe ser evaluada desde la perspectiva de la necesidad y proporcionalidad.
SegUn la Corte IDH, cualquier medida que afecte la privacidad debe ser necesaria en una sociedad
democrética y proporcional al fin legitimo perseguido1. Este principio es esencial para garantizar
que los avances tecnolégicos no socaven los derechos fundamentales.

La transparenciay el derecho de acceso a la informacién pUblica son aspectos cruciales en el manejo
de datos personales. La legislacién debe asegurar que las personas tengan acceso claro a la informa-
cién sobre cémo se utilizan y almacenan sus datos y cdmo pueden ejercer sus derechos para impug-
nar o rectificar esta informacién2, algo no evidenciado en laimplementacién actual en Paraguay.



Ademads, la implementacién de la Ley N° 7177/2023 ha generado preocupaciones especificas rela-
cionadas con la presuncion de inocencia, un derecho consagrado en el Articulo 16 de la Constitu-
cién Nacional de Paraguay. Juristas como Jorge Vasconcellos y José Casafias Levi han sefialado
que las detenciones aleatorias por no presentar documentos podrian constituir una violacién de
este principio fundamental. Dicha practica, considerada un vestigio de épocas autoritarias, socava
la presuncién de inocenciay el orden constitucional, y podria ser interpretada como una forma de
criminalizacién por la falta de documentacion.

Incluso, esta ley genera alin mas confusién juridica al colisionar con la recientemente implemen-
tada Ley N° 7179/2023 de “Simplificacién de Tramites Administrativos en Organismos y Entidades
del Estado”, aun sin reglamentar. Su articulo 2° establece que:

«Ninguna entidad del Estado podré exigir como requisito para gestiones o tramites administrativos
la presentacidén de constancia, certificado u otro documento que haya sido expedido por ella
misma o que por su naturaleza debiera constar en sus archivos.«

Esta situacién pone de manifiesto la necesidad de armonizar las leyes para evitar contradicciones
y garantizar el respeto a los derechos fundamentales.

La Ley N° 7177/2023, si bien representa un avance hacia la modernizacién digital en Paraguay,
debe ser cuidadosamente equilibrada para proteger los derechos fundamentales de privacidad y
proteccién de datos personales. La revision y ajuste de la legislacién son esenciales para alinearla
con los estandares internacionales y la jurisprudencia relevante, y para garantizar que no se perpe-
tlen practicas autoritarias bajo el pretexto de la modernizacion tecnolégica.

Un aspecto fundamental y sumamente deficiente en la discusion sobre la implementacion de la
identidad digital en Paraguay es la proteccién de datos personales. Paraguay alin no cuenta con un
marco legal integral de proteccidn de datos personales.

La ausencia de un marco normativo macro que establezca cuidados y debidos procesos en el tra-
tamiento de datos personales, sumado a la ausencia o incluso superposicién de reglamentaciones
entre sistemas interoperativos vinculados a la identidad digital en los organismos publicos vincu-
lados3, generan un escenario de incertidumbre frente a la proteccién que debe ser garantizada por
el Estado Paraguayo.

En ese sentido, tanto la aplicacién “Portal Paraguay”, desarrollada para sistemas operativos
Android y el portal web de Identidad Electrénica dirigen a la misma politica de privacidad4 y a los
Términosy condiciones (TyC)5, a pesar de ser dos infraestructuras completamente diferentes.

En los TyC, el MITIC se desliga totalmente de la responsabilidad sobre las modificaciones, pérdi-
das o dafios sufridos en el mantenimiento de la plataforma. Tampoco asume responsabilidad en
fallas del sistema. Ademas de esto, se plantean situaciones que discrecionalmente atentan contra
el consentimiento informado de la poblacién usuaria, coémo “el derecho de actualizar y modificar
en cualquier momento y de cualquier forma, de manera unilateral y sin previo aviso, las presentes
condiciones de uso, politicas de privacidad y los contenidos de la pagina”é.
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Asu vez, la plataforma estatal reconoce ceder informacion sobre uso de la aplicacion desde la web
del ID Digital a Google Analytics7. Esto implica confiar la gestién de datos a una empresa extranjera,
cuyo cddigo es cerrado y no puede ser auditado en profundidad. La divulgacién de informacion
incluye detalles sensibles como:

numero de usuarios que acceden a la web,

nUimero de paginas vistas,

frecuencia y repeticidn de las visitas, su duracion,

el navegador utilizado,

el operador que presta el servicio,

el idioma que utiliza,

la ciudad a la que esté asignada su direccién IP.

A pesar que la politica de privacidad de estos TyC sefiale que no comparte sus datos con terceros con
fines de marketing, se evidencia una falta de garantias que evite que un servicio privado cémo Google
no utilice las cookies de las personas usuarias para realizar perfilamiento con fines publicitarios.

Por Gltimo, la politica de privacidad invoca una ley derogada como la Ley N° 1682 “QUE REGLA-
MENTA LA INFORMACION DE CARACTER PRIVADO” y sus normas complementarias y demdas norma-
tivas de la Republica del Paraguay.

No solo se esta hablando aqui del riesgo que implica implementar la identidad digital, sino que,
desde el lanzamiento de la plataforma, no se ha establecido un marco robusto que garantice la

seguridad de los datos personales de las personas usuarias. Esto refleja una aproximacion defi-
ciente que requiere una urgente revision.

n



La implementacién de la cédula digital en Paraguay, en virtud de la Ley N° 7177/2023, se ha reali-
zado en un contexto global donde los sistemas de identificacién digital estan siendo sometidos a
un escrutinio intenso debido a susimplicaciones en la privacidad y los derechos fundamentales. La
experiencia de paises como México, Indiay Jamaica, donde laimplementacion de sistemas simila-
res ha generado preocupaciones significativas ofrece lecciones valiosas que el Estado paraguayo
no puede ignorar. En ese sentido, en el marco de la presente politica asi como otras en materia de
identidad digital recomendamos los siguientes pasos:

Evaluacion de riesgos y proteccion de derechos: Es crucial que el Estado paraguayo integre eva-
luaciones exhaustivas en materia de derechos humanos en el desarrollo e implementacién de
politicas publicas que involucren tecnologia y tratamiento de datos personales. Tales evaluacio-
nes deben abordar los riesgos de exclusion, vigilancia y explotacién de datos a modo de mitigar
de manera acorde posibles riesgos devenidos de la implementacion de cualquier tipo de politica.

Transparencia y participacion publica: El proceso de implementacion de la cédula digital debe
ser transparente y participativo. Esto implica socializar el proyecto, impulsar politicas de transpa-
rencia para la auditoria y control de la implementacién entre multiples partes y asegurar que la
poblacién comprenda las implicancias de la nueva ley.

Reglamentacién adecuada y politicas de privacidad: Antes de su implementacién efectiva, es
fundamental que exista una Ley Integral de proteccion de datos personales, y posteriormente,
una reglamentacién armonizada. La reglamentacién debe incluir politicas claras sobre el uso, al-
macenamiento y acceso a los datos personales.

Capacitacion y concienciacion: Debe haber una inversién en la capacitacién y sensibilizacion tan-
to de las personas encargadas de la implementacién como de la poblacién en general sobre los
riesgos y beneficios de la cédula digital.

Mecanismos de mitigacion de dafios: Es esencial establecer mecanismos efectivos para abordar
y remediar cualquier violacion de derechos que pueda surgir como resultado de la implementa-
cién de la cédula digital. Tales mecanismos deben estar accesibles publicamente y para todas las
personas usuarias del sistema.

Acceso inclusivo y no discriminatorio: La implementacion de la cédula digital debe asegurar que
no se excluya a ninguna parte de la poblacién, prestando especial atencién a grupos histérica-
mente marginados, como personas indigenas y personas transgénero.

Seguridad de datos biométricos: Dada la naturaleza sensible de los datos biométricos, se deben
tomar medidas robustas para proteger estos datos contra accesos no autorizados y/o filtraciones.

Alineacion con estandares internacionales: La implementacidn debe alinearse con los estanda-
res internacionales en materia de derechos humanos y proteccién de datos, tomando en cuenta
las experiencias y mejores practicas de otros paises.

En conclusién, mientras Paraguay avanza hacia la digitalizacion, es imperativo que se tomen
medidas para asegurar que esta transicion no vulnere los derechos humanos. Esto implica no
solo establecer un marco sélido de proteccién de datos sino también garantizar que la tecnologia
no sea utilizada como una herramienta para la restriccion de libertades civiles. Es urgente que el
Estado paraguayo aborde estas preocupaciones de manera integral, evitando un avance impul-
sado Unicamente por el tecno-solucionismo, para proteger a su ciudadania en un mundo cada vez
mas digitalizado.
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